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Die «Datenkooperation CH/ Covid19» mochte krisenrelevante Daten von
Budrger_innen anonymisiert fur die Nutzung durch
Gesundheitsdienstleister, Verwaltungen, Forschungsinstitutionen, private
Unternehmen und weitere Organisationen zuganglich und nutzbar
machen. Dabei soll der expliziten Kontrollmaoglichkeit durch die
Bevolkerung als Datenspender_innen besondere Beachtung geschenkt,
deren Akzeptabilitat zur “Datenspende” im organisatorischen und
technischen Design verankert ist.

Der folgende Schlussbericht umfasst in Form einer Kurzdokumentation
die wichtigsten Outputs der Vorstudie Datenkooperation CH/ COVID-19:

1. Das Proposal fur ein Folgeprojekt zur Durchfuhrung eines konkreten
Pilotversuchs

2. Die wichtigsten Erkenntnisse der Bevolkerungsbefragung zu
personenbezogenen Daten in Krisensituationen

3. Die Durchfuhrung und Ergebnisse des Stakeholderworkshops
«Personenbezogene Daten im Krisenmanagement — Fokus:
Pandemie»

Es richtet sich somit an Projekt-Unterstutzende, -Teilnehmende, -
Interessierte und setzt ein gewisses Kontextwissen voraus.

Bei Fragen, Anregungen oder Anmerkungen kdnnen sie sich Trager*innen

und Initiant*innen der Datenkooperation CH wenden:

Nathalie StUbi, Matthias Holenstein / Stiftung Risiko-Dialog
Nathalie.stuebi@risiko-dialog.ch, matthias.holenstein@risiko-dialog.ch

André Golliez/ Swiss Data Alliance
golliez@opendataconsulting.ch

Prof. Dr. Anne Scherer, Claudia Wenzel/ Universitat Zurich
anne.scherer@uzh.ch, claudia.wenzel@uzh.ch
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1 Datenkooperation CH / COVID-19: Proposal fiir ein
Pilotprojekt nach der Vorstudie

Die Corona Pandemie zeigt, wie wichtig Daten fur die Lageeinschatzung
und Massnahmenplanung im Rahmen des Krisenmanagements sind. Dies
umfasst in einem engeren Kreis Angaben zu Tests, Neuansteckungen,
Hospitalisierungen, Heilungen und Todesfalle sowie zur Nutzung der
medizinischen Infrastrukturen und Ressourcen in den Spitalern. Zu einem
weiteren Kreis krisenrelevanter Daten zahlen Indikatoren zu den Folgen,
welche die Pandemie in der Wirtschaft, im Schulwesen sowie im sozialen
und kulturellen Leben auslost. Solche Daten sind zudem die Basis, um die
Entwicklung der Pandemie zu verstehen, Abwehrmassnahmen zu
beschliessen und umzusetzen sowie deren Wirksamkeit zu Uberprufen.

Eine besondere Bedeutung im Kampf gegen das Virus haben die von
Personen generierten Daten. Anonymisierte, sowie personenbezogene
Angaben moglichst vieler Personen zu ihrem Gesundheitszustand, zur
Mobilitat, zur Arbeit oder zum Einkaufsverhalten kdénnen den
Gesundheitsinstitutionen und weiteren Stellen im 6ffentlichen und privaten
Sektor helfen, ihre Dienstleistungen in der Pandemie-Krise besser auf
gesellschaftlich ethische Bedurfnisse der Bevolkerung auszurichten. Fur
einen nachhaltigen Dateneinsatz ist die explizite Kontrollmoglichkeit durch
die Bevolkerung und deren Akzeptabilitat im organisatorischen und
technischen Design einzubeziehen.

Die Stiftung Risiko-Dialog, die Universitat Zurich und die Swiss Data Alliance
haben in einer von der Mercator-Stiftung Schweiz geférderten Vorstudie
von Juni bis August 2020 untersucht, ob und in welchem Umfang die
Schweizer Bevdlkerung dazu bereit ist, ihre Daten zur Krisenbekampfung
zur Verfugung zu stellen ("Datenspende”), und in welcher Form diese Daten
genutzt werden konnten (“Use Cases”). Die reprasentative Umfrage hat
gezeigt, dass uber 60% der Befragten zu einer Datenspende bereit sind.
Welche Daten die Teilnehmenden gewillt sind fur die Bewaltigung von
Krisensituation zu spenden, hangt stark von der gesellschaftlichen Krise ab.
Im Fall einer Pandemie sind so beispielsweise die Teilnehmenden
mehrheitlich gewillt Gesundheitsdaten zu spenden. Fur die konkrete
Umsetzung der Datenspende, wunscht sich der Grossteil der
Teilnehmenden, dass die Infrastruktur durch den Bund / die Behdrden oder
durch Forschungseinrichtungen bereitgestellt wird. Weitere Details zu den
Umfrageergebnissen sowie der angewandten Methodik befinden sich in
Kapitel 2 - Reprasentative Bevolkerungsbefragung zu personenbezogenen
Daten in Krisensituationen.




Diese Resultate der Bevolkerungsstudie wurden in einem Stakeholder-
workshop mit knapp dreissig Teilnehmenden aus Wirtschaft, Politik,
Verwaltung, Zivilgesellschaft und Medien reflektiert und vertieft bearbeitet.
Ziel war es den konkreten Pandemiefall in Bezug auf personenbezogenen
Daten auf konkrete Use-Cases herunterzubrechen und erste Anhaltspunkte
fur dringliche Aspekte einer Datenspende zu ermitteln. Es wurden
innerhalb von drei verschiedenen Gruppen spezifische Use Cases, deren
Datenbedurfnisse, Spannungsfelder in Governance und die
Herausforderung Stakeholder herausgearbeitet. Von generellen Losungen
wurden abgesehen und eine Vielzahl unterschiedlicher Faktoren genannt.
Folgende Kriterien wurden in allen Gruppen unabhangig voneinander
angesprochen: Datenschutz, Vertrauensaufbau bei den Datenspendern,
Zweckgebundenheit der Daten und Freiwilligkeit der Datenspende. Mehr
detaillierten Befunde koénnen im Kapitel 3 Stakeholder-Workshop
«Personenbezogene Daten im Krisenmanagement — Fokus: Pandemie»
eingesehen werden. Politisch flankiert wurden die vorliegenden
Untersuchungen durch das Postulat "Datenspende”.

In einem nachsten Forderungsantrag mochte das Projektteam innerhalb
eines Pilotprojekts zusammen mit einer grésseren offentlichen Institution
oder einer privaten Unternehmung die gemeinsame Datennutzung
verschiedener Stakeholder im Krisenfall anhand ausgewahlter konkreter
Use Cases entwickeln und austesten. Fur dieses Pilotprojekt wird die
Universitat Zurich angefragt. Zusatzlich kommt auch eine grdssere
GCemeinde oder ein mittelstandisches Unternehmen als Pilotpartner in
Betracht.

Im Rahmen dieses Pilotprojektes werden die Aufgaben und
Datenbedurfnisse der betreffenden Organisation im Krisenmanagement
untersucht und Wege zur Beschaffung, Bereitstellung und Nutzung der
Daten zusammen mit den Datenproduzent*innen (Infrastruktur fur den
Datenaustausch) und den betroffenen Personen anhand von Citizen
Science (Kontroll- und System-Implikationen mit den von ihnen generierten
Daten) entwickelt.

Das Pilotprojekt soll fur die Partnerorganisation fur folgende Bereiche einen
konkreten Nutzen bringen:

* in Form einer rudimentaren Dateninfrastruktur fur die Datennutzung
im Krisenfall

» [n der Zusammenarbeit mit den Datenproduzent*innen fur die
Datenbereitstellung und den Datenaustausch (“Datenkooperation”)

» |In konkreten Erkenntnissen bezuglich der Kontrolle der betroffenen
Personen uber die von ihnen generierten Daten



Diese Ergebnisse sollen Uber das Pilotprojekt hinaus fur weitere
Institutionen, Unternehmen und Use Cases nutzbar gemacht werden

(“Datenkooperation CH").

Trager*innen und Initiant*innen der Datenkooperation CH:

Nathalie StUbi, Matthias Holenstein / Stiftung Risiko-Dialog
André Golliez/ Swiss Data Alliance

Prof. Dr. Anne Scherer, Claudia Wenzel/ Universitat Zurich



2 Reprasentative Bevolkerungsbefragung zu
personenbezogenen Daten in Krisensituationen

2.1 Methodik

Die reprasentative Befragung wurde durch die LeeWas GmbH im Auftrag
der Universitat Zurich von 25. Juni bis 17. Juli unter 1558 Personen in allen
Regionen der Schweiz durchgefuhrt. Die wesentlichen demographischen
Faktoren werden in Abbildung 1 detailliert.
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Abbildung 1: Demografische Verteilung

2.2 Detaillierte Umfrageergebnisse

2.2.1 Einstellungen Datenspende

Ganz allgemein zeigen die Schweizer*innen eine grosse Bereitschaft Daten
fUr soziale Zwecke zu spenden: 29% der Teilnehmenden geben an, Daten
definitiv spenden zu wollen; weitere 30.7% der Teilnehmenden stehen der
Idee positiv gegenuber; und lediglich 12.9% der Teilnehmenden lehnen eine
Datenspende fur soziale Zwecke grundlegend ab.
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Abbildung 2: Einstellung zur Datenspende

Dabei empfinden die Teilnehmenden weder eine indirekte Datenspende
Uber Datenverfugungen (10.9%) noch eine direkte Datenspende Uber
Datenplattformen (10.6%) fur zu kompliziert. Im direkten Vergleich jedoch
geben 59.7% der Teilnehmenden an, eine direkte Datenspende Uber eine
Datenplattformm der indirekten Spende durch DatenverfUgung zu
bevorzugen.

Klarheit herrscht bei den Teilnehmenden auch daruber, wer eine solche
Plattform aufsetzen sollte: 53.8% sind der Uberzeugung, dass dies durch den
Bund/ die Behoérden zu geschehen sei; 32.6% ordnen diese Aufgabe
Forschungseinrichtungen zu. Hingegen werden privatwirtschaftliche
Betriebe (3.0%) und NGOs (7.1%) als eher ungeeignet eingestuft.
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Abbildung 3: Empfundene Verantwortung fur Datenplattformen



Welche Daten Teilnehmenden gewillt sind zu teilen, hangt von der
Krisensituation ab. Im Falle einer Grippe Epidemie sind die Teilnehmenden
vor allem bereit ihre Gesundheitsdaten zu spenden (73%). Im Fall eines
Terroranschlags, sind dies immer noch 46.8%, wobei Teilnehmende hier
eher bereit sind ihre Standortdaten (52.7%) und Bewegungsdaten (48.8%)
zu spenden. Auch bei Eintreten einer Naturkatastrophe, die die Strom- und
Wasserversorgung der Bevolkerung beeintrachtigt, sind die
Teilnehmenden vor allem bereit Gesundheitsdaten (58%), sowie
Standortdaten (55.9%) und Bewegungsdaten (45.9%) zu spenden.

Mehr Einigkeit herrscht bei den Teilnehmenden hingegen bei der
Einschdtzung mit wem Daten geteilt werden sollten. Uber alle
Krisenszenarien hinweg, sind die Teilnehmenden vor allem gewillt ihre
Daten mit Bund/Behérden (80.6-87.4%) sowie Forschungsinstitutionen
(43.4-61.4%) zu teilen. Klar ist auch, dass Teilnehmende nur bereit sind, lhre
Daten fur einen klaren Zweck zu spenden. Beispielsweise sind kaum
Teilnehmende bereit ihre Finanzdaten Uber die drei Szenarien zu spenden
(3.4-7.8%) und wurden Daten auch generell nicht mit Medienunternehmen
(5.4-6.9%) teilen.

2.2.2 Einstellung zur SwissCovid App

Die Einstellung zur SwissCovid App fallt insgesamt positiv aus. Diese positive
Einschatzung ist weitestgehend unabhangig von Alter, Geschlecht oder der
Selbsteinstufung als Risikoperson. Personen mit Universitats- oder
Fachhochschulabschluss geben zu 78% an, die App installiert zu haben.
Etwas geringer fallt die Akzeptanz der App bei Teilnehmenden mit niedriger
Bildungsstufe (obligatorischer Schulabschluss: 51.2% haben die App
installiert, 18.4% wollen dies nicht), landlicher Wohnlage (61% haben
installiert, 16.2% wollen dies nicht) und franzosischer Sprache (58.9% haben
installiert, 19.5% wollen dies nicht) aus. Insgesamt geben 14.2% an, dass sie
die App auf keinen Fall installieren méchten.

FUr einen Grof3teil der Teilnehmenden erfolgt die Installation der App aus
prosozialen Motiven. Folglich wird als Hauptgrund fur die Installation der
App die Eindammung von Covidl9 genannt (64.8%), an zweiter Stelle der
Schutz von Familie und Angehdrigen (14.8%). Gerade jungere Befragte
wunschen sich mit Hilfe der App allerdings auch wieder ein annahernd
normales Leben fuhren zu koénnen (18-24: 14.4%). Nur 6.6% der
Teilnehmenden gaben an, die App vornehmlich zu installieren, um sich
selbst zu schutzen, wobei der altere Teilnehmende (65+) diesen Grund
haufiger angeben, als andere Altersklassen.



Andere Griinde

Mich selbst schitzen

Zu normalem Leben zurtick

Familie/ Angehérige schiitzen

Coronavirus eindammen

0% 25 50 75
% % %

Abbildung 4: Grinde fur die Installation

Die Grunde, die App nicht zu installieren fallen hingegen weniger eindeutig
aus: Unter den 18-34 Jahrigen sehen sich 25.6% der Teilnehmenden durch
Covid19 nicht gefahrdet; die 35-49 Jahrigen empfinden den Datenschutz als
unzureichend (20.1%); die 50-64 Jahrigen bezweifeln vornehmlich die
Effektivitat der App zur Bekampfung von Covid19 (22.5%) und bemangeln
die technische Reife der App (bswp. Akkuverbrauch; 21.9%); die Uber 65
Jahrigen hingegen geben grof3tenteils an, nicht Uber ein Gerat zu verfugen,
auf welchem die App installiert werden kann (33.6%).

Keine Gefahrdung durch Covid |
Mangelnder Datenschutz

Kein passendes Gerat
Mangelnde technische Reife
Mangelnder Effektivitat

Andere Griinde

0% 5% 10% 15% 20%

Abbildung 5: Grinde gegen die Installation
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2.2.3 Wissen zur SwissCovid App

Die Teilnehmenden der Umfrage fuhlen sich insgesamt sehr gut Uber die
SwissCovid App informiert. Ein Grof3teil der Befragten gab an sehr gut bis
voll und ganz zu verstehen, wozu die aufgezeichneten Daten verwendet
werden (74.7%), welche Daten aufgezeichnet werden (65.4%), und nach
welchem Zeitraum diese geldscht werden (62.2%). Etwas weniger Klarheit
herrschte daruber, wer Zugang zu diesen Daten erhalt (53.6%) und wo diese
gespeichert werden (52%).

Ein signifikanter Unterschied ist zwischen Befurwortern und Gegnern der
App zu erkennen. So schatzen Personen, die die App installiert haben oder
installieren werden, ihr Wissen im Schnitt 1.5 Punkte (Skala von 1. Gberhaupt
kein Wissen bis 7: komplettes Verstandnis) hoher ein als Personen, die die
App nicht installieren wollen. Personen die sich unsicher sind, haben
vergleichbare Kenntnisse angegeben wie App Gegner.

Wissenseinschatzung lber die App nach Akzeptanz
7.0

6.0

5.0 Installation

Keine Installation
4.0

3.0
2.0

1.0
Datenart Speicherzeitraum  Speicherort Datennutzung Datenzugriff

Abbildung 6: Wissen App nach Kategorie

Generell zeigt sich, dass weiterfuhrende Informationen zum Zweck und zur
Funktionsweise der App helfen konnen, die Akzeptanz fur die SwissCovid
App zu erhohen. So gaben 16.8% der Teilnehmenden, die unsicher waren, ob
sie die App installieren mdchten, nach einer zusatzlichen Erklarung an, die
App installieren zu wollen.

N



2.2.4 Zufriedenheit Corona Massnahmen des Bundes

Dem Bund bescheinigen die Befragten insgesamt gute bis sehr gute Noten
im Umgang mit der Corona Krise. Insbesondere die Kommunikation (51.6%
geben 6 bis 7/7 Sterne) des Bundes und die Angemessenheit der
vorgenommenen MaBnahmen (47.1% geben 6-7/7 Sterne) werden sehr
positiv bewertet. Abzuge erhalt der Bund in der Schnelligkeit (30.5% geben
6-7/7 Sternen) wie auch in der Einbindung der Burger (37.4% geben 6-7/7).

Einbindung der Burger

Kommunikation

Schnelligkeit

Angemessenheit der
Massnahmen

Gesamt

Abbildung 7: Zufriedenheit mit dem Bund wdhrend der Coronakrise

Gegner der App geben eine allgemein geringere Zufriedenheit mit den
Massnahmen des Bundes an. Sie geben im Schnitt 1-1.5 Sterne weniger.
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3 Stakeholder-Workshop «Personenbezogene Daten im
Krisenmanagement - Fokus: Pandemie»

Datum: 26. August 2020, 09:00-12:30 Uhr

Ort: DSI Universitat Zurich

Organisation und Umsetzung:

Stiftung Risiko-Dialog, Universitat Zurich, Swiss Data Alliance
Gefordert durch: Stiftung Mercator Schweiz

3.1 Zweck des Gesamtprojekts

Das Ziel der Datenkooperation CH/COVIDI19 ist es, krisenrelevante Daten
von BUrgern anonymisiert zuganglich und nutzbar zu machen. Das
Augenmerk liegt dabei auf der expliziten Kontrollmaoglichkeit durch Burger
und deren Akzeptabilitat zur “Datenspende” im organisatorischen und
technischen Design

3.2 Ziel des Workshops

Die Zusammensetzung der Teilnehmenden und das Setting wurde so
ausgerichtet, dass erstens anhand von konkreten Case Studies Learnings
fUr den Einsatz von Daten in Krisen abgeleitet werden kénnen. Zweitens
sollen Interessen von unterschiedlichen anwesenden Stakeholdergruppen
sichtbar werden. Und drittens galt es, dringliche Themen zu identifizieren
und mogliche Herangehensweisen abzuleiten.

3.3 Teilnehmende

Es wurde eine ausgewogene Mischung von Stakeholdern aus Politik,
Behoérden, Wirtschaft, Verbande, Medien, Zivilbevdlkerung und
Wissenschaft eingeladen. Alle 27 angemeldeten Gaste und
Organisatorlnnen haben teilgenommen. Die folgende Liste zeigt Namen,
Organisationen Stakeholderzugehorigkeit der Teilnehmenden und Rolle. In
der Gruppeneinteilung wurde auf eine bewusste Durchmischung von
Stakeholder-, Rollen und Geschlecht gelegt.
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Name Organisation Stakeholder | Rolle Gruppe | Rolle
Schénenberger, | Digitale Zivil-
Kire Gesellschaft gesellschaft | Teilnehmende 1| Datenspender
Zivil-
Stephan, Torben | Mercator Schweiz | gesellschaft | Teilnehmende 2 | Datenspender
Institut fur
Betriebs-
wirtschaftslehre, Initiantin, Co-
Scherer, Anne Universitat Zurich | Wissenschaft | Moderation 2 | Datennutzer
Institut fur
Betriebs-
wirtschaftslehre, Initiantin, Co-
Wenzel, Claudia | Universitat Zurich | Wissenschaft | Moderation 3| Datennutzer
Rechts-
wissenschaftliche
Thouvenin, Fakultat, DSI,
Florent Universitat Zudrich | Wissenschaft | Teilnehmende 2 | Datennutzer
Institut fur
Epidemiologie,
Biostatistik und
Pravention,
von Wyl, Viktor Universitat Zurich | Wissenschaft | Teilnehmende 3| Datennutzer
Schweizerischer
Versicherungs- Datenlieferant/
Boffo, Anna verband SVV Wirtschaft Teilnehmende 1| -Produzent
Lehrmann, Datenlieferant/
Alexander Sunrise Wirtschaft Teilnehmende 2| -Produzent
Bankier-
Ruesch, Simon | vereinigung Wirtschaft Teilnehmende 3| Datennutzer
Datenlieferant/
Driessen, Dick AXsana Verbande Teilnehmende 1| -Produzent
Datenplatt-
Agentur Kollektiv form/ -
Rutz, Katja #ZeigDi Verbande Teilnehmende 3| Vermittler
Datenplatt-
Agentur Kollektiv form/ -
Wick, David #ZeigDi Verbande Teilnehmende 11 Vermittler
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Name Organisation Stakeholder | Rolle Gruppe | Rolle
Datenplatt-
form/ -
Vermittler/

Swiss Data Initiant, Datenlieferant/

Golliez, André Alliance Verbande Moderation 2| -Produzent
Datenplatt-

Brauchbar, Advocacy/ Technologie- form/ -

Mathis Coronascience Anbieter Teilnehmende 2 | Vermittler
Datenplatt-

Technologie- form/ -
Fischer, Beat Intervista Anbieter Teilnehmende 3| Vermittler
Technologie- Datenlieferant/
Holitscher, Marc | Microsoft Anbieter Teilnehmende 2| -Produzent
Technologie- Datenplattfor
Kunz, Christian Bitsaboutme Anbieter Teilnehmende 1| m/ -Vermittler
Technologie - Datenlieferant
Rageth, Luzi Adjumed Anbieter Teilnehmende 3| -Produzent
Assistenz
Nationalratin
Canali, Flavia Judith Bellaiche Politik Teilnehmende 1| Datenspender
Gassert, Hannes | SP Schweiz Politik Teilnehmende 3| Datenspender
Mader, Lukas NZZ Medien Teilnehmende 2 | Datennutzer
Konferenz
Kantonale

Lehky Hagen, Arztegesellschaft

Monique en Behorden Teilnehmende 1| Datennutzer
Gesundheits-
direktion Kanton

Neubert, Stefan | ZuUrich Behorden Teilnehmende 3| Datennutzer
Bundesamt fur

Weitkunat, Rolf | Statistik BFS Behorden Teilnehmende 2 | Datennutzer

Holenstein, Stiftung Risiko- Initiant,

Matthias Dialog Facilitator Moderation 3| Intermediar
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Name Organisation Stakeholder | Rolle Gruppe | Rolle

Stiftung Risiko- Initiantin,

Stubi, Nathalie Dialog Facilitator Moderation 1| Intermediar
Stiftung Risiko- Initiant, Co-

RUthi, Timothy Dialog Facilitator Moderation 1| Intermediar

3.4 Ablauf/ Programm

Im Vorfeld wurden allen Teilnehmenden als Vorbereitung fur den Workshop
eine Zusammenfassung der Bevolkerungsstudie via Mail geschickt. Ein
erweitertes Exemplar inklusive allen Workshop Inputs wurde wahrend der
Veranstaltung als Handout in gedruckter Form auf die Platze gelegt [Kapitel
3.7 Handout  Workshop]. Folgendes Programm  wurde am
Durchfuhrungstag umgesetzt:

09:00 - 09:15

Begrussung durch

Initianten: Risiko-Dialog/ Swiss Data Alliance/ Universitat Zurich
Forderer: Stiftung Mercator Schweiz

Postulierende “Datenspende”: Judith Bellaiche vertreten durch Flavia
Canali

09:15 - 09:50

Impuls-Referate Uber aktuelle Corona-spezifische Datenprogramme:
Mobilitatsmonitoring Covid-19, Beat Fischer, Intervista

Corona Science, Mathis Brauchbar, Advocacy

09:50 - 10:05

Workshop Inputs

Bevolkerungsstudie 2020, Prof. Anne Scherer, Claudia Wenzel, UZH
Definitionen der Datenkooperation, André Golliez, Swiss Data Alliance
Dimensionen des Krisenmanagements, Nathalie Stubi, Matthias
Holenstein, Risiko-Dialog

10:05 - 10:20
Pause

10:20 - 11:10
Workshop Teil 1 (in Gruppen): Use Cases & Datenbedurfnisse
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11:10 - 11:50
Workshop Teil 2 (in Gruppen): Governance & Stakeholder
Herausforderungen

12:00 - 12:30
Zusammenfassung der Gruppenarbeiten im Plenum, Feedback und
Follow Up

Im direkten Anschluss wurden das gezeigte Prasentationsdeck und nach
Wunsch der Teilnehmenden deren Kontaktdaten (Name, Organisation,
Mail) zugeschickt. Per Mitte Oktober folgten die aggregierten Workshop-
Ergebnisse zum erweiterten inhaltlichen Feedback.

3.5 Workshop-Ergebnisse

In Gruppen von sieben Personen aus Politik, Wirtschaft, Zivilgesellschaft,
Medien und Wissenschaft wurde unter Anleitung einer Moderatorin bzw.
eines Moderatoren in protokollarischer UnterstUtzung mit einem Co-
Moderator oder einer Co-Initiantin drei verschiedene Workshops zum
Thema  «Personenbezogene Daten im Krisenmanagement - Fokus:
Pandemie» durchgefuhrt. Die Teilnehmenden gaben angeleitet durch
Brainstorming und Aushandlungsprozesse Inputs zu den vier
Oberkategorien: Use-Cases, Datenbedurfnisse, Governance,
Herausforderungen fur Stakeholder.

Die Ergebnisse der Gruppenarbeiten finden sich in tabellarischer Form
unter Abbildung 9: Workshop-Outputs personenbezogene Daten im
Krisenmanagement.

Ein Vergleich zwischen den Gruppenergebnissen bei Use-Case und den
dahinterliegenden Datenbedurfnissen lasst sich nur schwer ziehen, da die
Thematik unterschiedlicher Natur ist und den spezifischen Fokus
reprasentiert. Uberschneidungen in Governance der Daten und den daraus
folgenden Herausforderungen lassen sich in den folgenden Kriterien
ausfindig machen:
» Datenschutz-Konformitat und juristische Regelung
» Vertrauensaufbau bei Datenspender hinsichtlich der Governance
Architektur
= Zweckgebundenheit der Daten bezuglich Dauer vs. Open Data-
Nutzung
= Freiwilligkeit der Datenspende vs. Stichprobe

Wie in der Workshop Gruppe 2 konstatiert sind generelle Losungen
schwierig und der Kontext spielt eine grosse Rolle. In einem konkreten
Testprojekt liefern die genannten einzelnen Kriterien klar erste Hinweise
Uber potentielle Konfliktbereiche, welche genauer mit den Stakeholdern
auszubalancieren sind.
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1. Unbekannte Krankheit
Verbreitungswege n:ma:n_m machen

Kontaktdaten: Intensitat/ Haufikeit

2. Massnahmen zur Eir prafen
3. Sensibilisierung d. individuellen
Verhalten

Use Case C Grfni Governance F gen aus Sicht der
Kreislauf au: den Use-  |A) A) Gesetzlicher Rahmen DSGVO-Konform 2 mm:oao:m Personen:
Cases Mobilitatsdaten B) Kompetenz-Zentrum (Startup; MyData vs. Forschung vs. Fu /Nutzen

C) Freiwilligkeit, aber mit Anreize

».,vnﬁma:n:o: Q Zentral mit API Vs, _uoun:ﬂm_n v_ngo::
geographische & i
Indi z_n:»__am Gesundheitszustand: m<3u~e5». n__:omm 3 Kriterien fur Dateneinsatz vor der Krise festlegen
Register fur Zeit der Krise
uf ..c Keine Abhangigkeiten mit anderen Stakeholdern (Vertrauen)
bspw.
B) Anforderungen an die Daten:
Qualitat in Richtigkeit
Kenntnis von méglichen BIAS-Gefahr
Offenes Format
Aktuell
m}au::u mdglichst mﬁo‘:wnu.m: (AP, _:._vo:n_, UmSnm\ s\mwac_& /Lésung

.<m;a:m: (opt-in/ opt-out)

B)Betreiber/ Produzenten:

- Businessmodell

- Reichweite/ Usability/ Funding
B Vs,

- Wann ist die Krise vorbei?

- Datenmerge/ Struktur

- Vielzahl von Daten/ Standards
- Qualitatssicherung

- Foderalismus

C) Datennutzer:

- Zugriffsberechtigung

- Vertrauen

- Untersch. Datenqualitdten/ -arten

Organisations- und
Unternehmungsleitung wahrend einer
Pandemie anhand der Universitat Zurich/
Arbeitgeber - Workplace - Analytics:

1. Evidenz schaffen Gber Situation

2. Informieren

3.

>rn:m=o .,:oa_u_z_mnro Daten (Symptome & mo?:& von
selbst und Ges! (Attest)

D ie, Krankheit i Genetik

“ontact Tracing:

4. Betrieb aufrecht erhalten
S. Steuerungsmassnahmen wirksam
implementieren

Daten zur Organisationsi ktur: Raumlich
Nutzungsgrad, Auslastung

Jobprofil: wer wird priorisiert vor Ort zu arbeiten, wer bleibt im Homeoffice

G indernis - Datenscht

«ich weiss nicht, was mit meinen Daten passierts; nur kleiner Teil der Bevolkerung
lehnt D i atzlich ab; G lite daher si dass
nie ein Nachteil fir den _ua.m:wum:am_ entsteht; Ansatz Uber Gesetzt funktioniert
nicht, gerade Klei allesurr

G ahrlei amuh Daten nicht zum Nachteil
genutzt werden. Consent ist i s wie im licht (ex-
post Haftung): wenn ich Schaden verursache, muss ich zahlen. Unternehmen
stellen sicher, dass es nicht zur Diskriminierung / Missbrauch kommt. Ahnlich

(dazu hat die Zeit nicht mehr gereicht)

Messdaten vom Konsumenten

Konsum (Cumulus/SuperCard), Bewegung (Location Tracking), Social Media
Daten (Kommentare, Posts, Likes), Gesundheitsdaten (Puls, Schritte,
Aktivititen)

Messdaten Behorden
Folgen von Corona hausliche ogmﬁoao. noﬂo:muﬂgﬁ Zugang zu
(wer kann i Hilfe in Anspruch

und wir liche Lage (Exi & durch
Jobverlust/ Insolvenz)

Neue Indikatoren
Folgen von Corona hausliche Gewalt oder Coronababys -> Zugang schaffen
vor der Anzeigeschwelle / Erfahrungen mit Tests etc.

igkeit ohne individuellen Nutzen reicht nicht

C) Wie kénnen wir

o Sollten zielgruppenorientiert sein

o  Man solite nicht um Teilnehmer kampfen muassen
o Teilnehmer soliten nicht _._Uo;oaoﬁ ssoao:

] isse soliten vergl sein und si

lassen

D) Zweckgebundenheit der Daten vs. Moglichkeit, diese frei verfugbar zu
machen (OpenData Kultur) und mit anderen Daten zu verknipfen -->
Uberdenken des aktuellen Datenschutzgesetzes?

E) Umgang mit Daten: Anonymisierung, Missbrauch verhindern

) b p Ansatze (flexibel, i multi
Ansatz)

i i Wer soll Daten a Direkt oder
Externe il \gsdaten (vom .:n_—mxﬁ Dri i hilft bei (Pseudo-), isi b Gefhl
Daten Frage: in /ex-post
Haftung hier nicht ausreichend um Barger ein gutes Gefahi fur direkte
— Datenspende zu geben? Konsens: Vertrauen fehit (noch..).
y 2 Generelle Losung zu finden wird schwierig; dh Kontext ist wichtig; Zwecke
{ v amaz_wss.sa:: kann man auf Datensilos (eg
o P greift); im D wird
Reprasentative Stimmung der Selfreporting Uber Umfragen A) Wer zahlt - v.a. das Gesamtsystem? A) Wir mussen es schaffen, eine Datenkultur aufzubauen
o izini St ing, Angste/ Sorgen, psychischer Stress, mxm»m.:m:ums. Akzeptanz o  Vertrauen in Bevolkerung
verhaltensweisen) 'von Massnahmen des Bundes (inhaltlich vs. i \d in der it vs. i Massnahmen o Nutzen fur den Burger klar machen
0 g (zur besseren arung und Kommunikation) Wir mussen nicht alle erreichen, aber ca. 70% der Bevolkerung 0 Wirwollen etwas mit Daten bewegen

B) Datenschutz neu definieren?

0 Quellen verknupfen

Akzeptanz und Vertrauen zu schaffen?

D) Freiwilligkeit vs. verpflichtende Massnahmen

o Zweckgebundenheit vs. freie Nutzung der Daten

C) Wie konnen wir die Burger besser aufklaren um
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3.6 Weitere Organisations-Voten

Voten von Organisationen, welche aus terminlichen Grunden nicht am
Workshop nicht teilnehmen konnten, wurden mit Einzelgesprachen
eingefangen. Mit folgenden Organisationen wurden Einzelgesprache
gefuhrt:

= USZ (Universitatsspital Zurich)

= FORS (Schweizer Kompetenzzentrum fur Sozialwissenschaften)
= BABS (Bundesamt fur Bevolkerungsschutz)

= BAV (Bundesamt Verkehr)

Dabei zeigten die Bundesbehdrden ein langfristiges generelles Interesse
am Vorhaben, auch wenn es keine Prioritat fur die nahe Zukunft ist. Es
wurde aufgezeigt, dass dabei die Gesamtsysteme Mobilitat oder
Bevolkerungsschutz im Vordergrund stehen, wobei im Bereich Verkehr
bereits Projekte zu Datenplattformen laufen. Auch wurde betont, dass auch
bei der erhobenen breiten Bereitschaft fur Datenspende dies politisch
durchaus umstritten sein kénnte.

Aus den Sozialwissenschaften kommt der Wunsch, anonymisierte Daten in
viel grosserem Umfang als bisher fur wissenschaftliche Studien zur
Verfugung zu haben und diese auch Daten untereinander vernetzen zu
kdnnen. Zudem wurde angeregt, anhand einer grossen reprasentativen
Stichprobe (100’000 oder mehr Personen) den Verlauf der Pandemie in den
verschiedenen Bereichen (Gesundheit, Wirtschaft, Mobilitat Soziales,
Bildung etc.) langfristig zu beobachten (*Pandemie-Monitor”) und damit
eine aussagekraftige Datengrundlage fur das Krisenmanagement in allen
Bereichen und auf allen Stufen zu schaffen.

19



3.7 Handout Workshop

Personenb
1m Krisen

Handout zum
Workshop
26/08/2020

RISIKO_DIALOG 1885 Do * i ) Universitat

Alliance .
ZUKUNFT GESTALTEN. GEMEINSAM. o . & gefordert durch
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Dimensionen des Krisenmanagements

Pandemie

v
;0\‘10-19

-Versorgungslage -Einst.e.ll.gng & Debatte -Infizierte, Todesopfer, .Energie-, IT- versorgung -Wetter
-Situation -Mobilitatsverhalten Hospitalisierte . Status Einsatzkrafte -Saisonale Aspekte

Unternehmen -Umgang Schutz- - Self-Tracking Vital- . Pflegekapazitaten -Andere Ereignisse
-In- und Exporte Guter masshahmen PEIEISEET L .

. - Psychosoziale Situation
-Einkaufsverhalten

-Bildung
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Herausforderungen in der Praxis

Datengrundlage
VS.
Entscheidung

Krisenmanager
VS.
Wissenschaft

Operativ :
VS. Verfugbare
Konsens-Politik s Daten
VS.
technische

Moglichkeiten

Datenkooperation CH 2020 23



Datenkooperationen

Rahmen, Funktionsweise und Rollenmodell

Betroffene Personen

Datenkooperation CH 2020 24



Rechte und Pflichten der betroffenen Personen

Die betroffenen Personen...

= nehmen die Kontrolle Uber die von ihnen generierten Daten aktiv wahr.

= sind sicher, dass nur die vereinbarten Daten Uber sie gesammelt werden.

= koénnen jederzeit auf diese Daten zugreifen.

= wissen, wer auf diese Daten sonst noch zugreifen kann und zu welchem Zweck.
= sind sicher, dass Daten nicht unkontrolliert an Dritte weitergegeben werden.

= geben ihre explizite Zustimmung zur Verwendung von Daten (falls ndtig) und kdnnen
diese jederzeit widerrufen (und werden geschutzt darin, diese Zustimmung nicht zu
Zwecken zu geben, die unkontrolliert oder fur sie nachteilig sind =
Missbrauchsvorbehalt).

= Kennen die Ergebnisse der Verwendung und konnen diese nachvollziehen.
= partizipieren an den Ergebnissen (wirtschaftlich oder ideell).
= konnen davon ausgehen, dass die Verwendung fair / ethisch ist.

()
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Rechte und Pflichten der Datenproduzenten

Die Datenproduzenten...

= stellen diejenigen Daten zur Weiternutzung bereit, zu welchen sie die Vereinbarungen
mit den anderen Beteiligten verpflichten.

= werden fur diese Bereitstellung gemass Vereinbarung entschadigt.

= verpflichten sich, nur diejenigen Daten heraus zu geben, fur welche sie die Zustimmung
der betroffenen Personen und ev. weiterer Datenberechtigter erhalten haben.

= sorgen dafur, dass alle betroffenen Personen und alle Datennutzer auf
diskriminierungsfrei Art und Weise Zugang zu den Daten erhalten.

= stellen Unterlagen bereit, welche zum Verstandnis der Daten notwendig sind.

= sorgen dafur, dass die Daten so lange erhalten bleiben, wie sie gemass Vereinbarung
von den Datennutzern in Anspruch genommen werden kdnnen.

()
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Rechte und Pflichten der Datennutzer

Die Datennutzer...

= verwenden Daten ausschliesslich im Rahmen der mit den Datenproduzenten und den
betroffenen Personen vereinbarten Zwecke.

= entschadigen die Datenproduzenten sowie die Betreiber der Infrastrukturen fur den
Datenaustausch gemass Vereinbarung.

= legen die Datennutzung offen und machen sie transparent und nachvollziehbar.

= stellen die Ergebnisse der Nutzung den betroffenen Personen gemass Vereinbarung zur
Verfugung.

= gewahrleisten eine faire, ethische und vertrauenswurdige Nutzung der Daten.
= |6schen die Daten, sobald die vereinbarte Verwendungsdauer abgelaufen ist.

()
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Aufgaben und Pflichten der Infrastrukturbetreiber

Die Infrastrukturbetreiber...

= werden von der Tragerschaft der Datenkooperation beauftragt, Uberwacht und
entschadigt.

= stellen den Betrieb des Datenaustausches zwischen Datenproduzenten und
Datennutzern sicher.

= entwickeln die technischen Komponenten fur den Datenaustausch auf Basis der
vereinbarten Normen und Standards.

= gewahrleisten die operative Kontrolle der betroffenen Personen Uber die Verwendung
ihrer Daten.

Datenkooperation CH 2020 28



Organisatorische Elemente einer Datenkooperation

Tragerschaft (Mitglieder, Aktionare, Genossenschafter)

Strategische und operative Leitung (Verwaltungsrat, Geschaftsleitung)
Data Governance Gremium (setzt Regeln, Normen und Standards)
Entwickler und Betreiber der Infrastrukturen fur den Datenaustausch
Anwendungsbezogene Fachgruppen (Use Cases, Projekte)
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Mogliche Rechtsformen fur Datenkooperationen

Zeitlich begrenzte Vereinbarung (siehe Beispiel «kKontrolle Ruckkehrer»)
Infrastruktur einer 6ffentlichen Verwaltung

Offentlich/privat finanziertes Projekt

Verein

= Genossenschaft

Aktiengesellschaft oder GmbH

Datenkooperation CH 2020 30



Bevolkerungsstudie 2020

DATENSPENDE EINSTELLUNGEN ZUR
DATENSPENDE

60% DER BEFRAGTEN
GEWILLT DATEN ZU Eher nein
SPENDEN 27%

Ganz allgemein zeigen die

Teilnehmenden eine grosse

Bereitschaft Daten fur soziale Zwecke

zu spenden: 29% geben an, Daten

definitiv spenden zu wollen; Weitere

30.7% der Befrageten stehen der Idee

positiv gegenuUber. Lediglich 12.9% der Unentschlossen
Befragten lehnen eine Datenspende 13%

fur soziale Zwecke grundlegend ab.
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WIE SOLLEN DATEN GESPENDET
WERDEN?

Andere
7% |

Direkt durch das
Indirekt tber eine - Unternehmen
Datenplattform - ; 33%
60%
Form der

Daten-

Andere ;
Non-Profit _ 3% spende

7%

Privatwirtschaft
3%

Wer soll
Plattform
aufsetzen?

Forschungs-
einrichtung -
33%
|
| Bund/Behérden
54%

Datenkooperation CH 2020

DATENSPENDE

BUND ODER
FORSCHUNG
SOLLEN IN DEN
LEAD

Die Mehrheit der Befragten ist fur
eine indirekte und situationsbedingte
Datenspende durch den Burger oder
die Burgerin uber eine Plattform.
Diese soll durch den Bund, respektive
Forschungseinrichtungen, aufgesetzt
werden. Privatwirtschaftliche
Betriebe und Non-Profit-
Organisationen werden hierfur als
ungeeignet eingestuft.




WELCHE DATEN WERDEN IM
PANDEMIEFALL GESPENDET?

Datenkooperation CH 2020

Mehrfachantworten mdglich.

DATENSPENDE

KRISENSITUATION
ENTSCHEIDET UBER
GESPENDETE DATEN

Welche Daten Teilnehmenden gewillt
sind zu teilen, hangt von der
Krisensituation ab. Insgesamt zeigen
sich die Teilnehmer bei einer
konkreten Einschatzung, welche
Daten sie spenden wurden

etwas zuruckhaltender wie bei der
Einstellung gegenuber einer
Datenspende allgemein.




DETAILS ZU DEN TEILNEHMENDEN
M ETH ODI K WOHNLAGE GESCHLECHT

@
MEHR ZUR il

STICHPROBE UND
DEREN AUSWAHL

Die nach Alter, Geschlecht und BILDUNG
Bildungsgruppe reprasentative Obligatorische
Umfrage wurde durch das Uni/ Fach- Schule

. . hochschule 11%
Marktforschungsinsitut LeeWas 510

im Auftrag der Universitat Zurich
durchgefuhrt. Insgesamt wurden

Hohere

1'558 Personen in der Schweiz e
vom 26.06.20 bis 17.07.20 befragt. Berufsbildung

15%

Matur/
Fach-
mittelschule
10%
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Das Ziel ist es krisenrelevante Daten von Burgern anonymisiert fur die Nutzung durch

Gesundheitsdienstleister, Verwaltungen, Forschungsinstitutionen, Unternehmen und weitere
Organisationen zuganglich und nutzbar zu machen. Das Augenmerk liegt dabei auf der expliziten
Kontrollmaoglichkeit durch Burger und deren Akzeptabilitat zur “Datenspende” im organisatorischen und
technischen Design.

RISIKO_DIALOG

ZUKUNFT GESTALTEN. GEMEINSAM.

| |
Anne Scherer Nathalie Stubi André Golliez
(anne.scherer@uzh.ch) (nathalie.stuebi@risiko- (andre.golliez@swissdataalliance.ch)
dialog.ch)

Claudia Wenzel

, Matthias Holenstein
(claudia.wenzel@uzh.ch)

(matthias.holenstein@risiko-
dialog.ch)
gefordert durch
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